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1-Introduction au STP

Dans une infrastructure réseau d'entreprise moderne, la redondance des liens est essentielle
pour garantir la haute disponibilité et la tolérance aux pannes. Cependant, créer plusieurs
chemins physiques entre les commutateurs (switches) engendre inévitablement des boucles
de commutation (switching loops) au niveau de la couche 2 du modele OSI.

Sans mécanisme de controble, ces boucles provoquent des tempétes de diffusion (broadcast
storms) et une instabilité des tables MAC, capables de saturer la bande passante et de paralyser
l'ensemble du réseau.

L'objectif de cet atelier est de mettre en ceuvre le protocole STP (Spanning Tree Protocol - IEEE
802.1D). Ce protocole permet de conserver la redondance physique tout en évitant les boucles
logiques. Il fonctionne en élisant un commutateur racine (Root Bridge) et en désactivant
(bloquant) les ports redondants. En cas de panne d'un lien actif, le STP réagit dynamiquement
en réactivant les chemins de secours, assurant ainsi la continuité de service.
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2-Fonctionnement détaillé du Protocole STP

Pour éliminer les boucles tout en assurant la redondance, l'algorithme STP (IEEE 802.1D) suit un
processus logique rigoureux en quatre étapes principales :

1. Election du Switch Racine (Root Bridge) Le commutateur possédant le Bridge ID le plus
faible est élu "Root Bridge".

e Note : Le Bridge ID est composé de la priorité (par défaut 32768) et de l'adresse MAC. Si
les priorités sont identiques, c'est la plus petite adresse MAC qui l'emporte.

2. Sélection des Ports Racines (Root Ports) Une fois le switch racine élu, chaque
commutateur non-racine doit déterminer son meilleur chemin pour l'atteindre. Le port offrant le
colt le plus faible vers le Root Bridge devient le Root Port (RP). ILn'y a qu'un seul Root Port par
commutateur.

3. Sélection des Ports Désignés (Designated Ports) Sur chaque segment réseau (le lien entre
deux switchs), un seul port est autorisé a transmettre le trafic vers le switch racine : c'est le
Designated Port (DP). C'est généralement le port du switch qui est le "plus proche" (co(t le plus
faible) du Root Bridge sur ce segment.

4. Blocage des ports restants (Blocked Ports) Tous les autres ports qui ne sont ni Racines ni
Désignés sont considérés comme redondants. Ils passent en état de blocage (Blocking).
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3- Test avec 3 switchs

A- Création de la maquette dans Cisco

Nous commencgons par créer la maquette suivante dans Cisco :

»
S

EENDOLA AT QAAQAOE BEE ?
DS /s rmed M
|".Logical) | Physical)x so1.y 552

o L Fa0/1 , Gig0/1 Gig0/1 = g
Sor 2960 ; G UQMHW e
2y s»mcngfl‘go % v Sz Al
\ F 4
\, 7
\ i Gig0r2 ,/
\ P
4
Ne g
2960.24TT

Switchd

Time: 00:14:57() (W (@Realtime | & Simulation
y _5- pe 5 Pl z5 == A/ O Scenario 0 Fire LastStatus Source Destination Type Color Time(sec) Periodic Num Edit Delete
i B S — Toggle PDU List Window

Copper Cross-Over |

Equipement Interface Adresse IP Masque Passerelle
PC1 FastEthernetO 192.168.1.1 255.255.255.0 N/A
PC2 FastEthernetO 192.168.1.2 255.255.255.0 N/A
Switch 1 VLAN 1 N/A N/A N/A
Switch 2 VLAN 1 N/A N/A N/A
Switch 3 VLAN 1 N/A N/A N/A

Le réseau est composé de 3 switches reliés entre eux afin de créer une situation de tempéte de
diffusion. Nous allons pouvoir observer le fonctionnement du protocole STP
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Configuration des ports Gigabit en mode trunk :

»

Physical Conﬁg cu

FastEthernet0/2
FastEthernet0/3
FastEthernet0/4
FastEthernet0/5
FastEthernet0/6
FastEthernet0/7
FastEthernet0/8
FastEthernet0/9
FastEthernet0/10
FastEthernet0/11
FastEthernet0/12
FastEthernet0/13
FastEthernet0/14
FastEthernet0/15
FastEthernet0/16
FastEthernet0/17
FastEthernet0/18
FastEthernet0/19
FastEthernet0/20
FastEthernet0/21
FastEthernet0/22
FastEthernet0/23
FastEthernet0/24

GigabitEthemnet0/1

GigabitEthernet0/2

Equivalent I0S Commands

Attributes

Port Status
Bandwidth
Duplex

Trunk

Tx Ring Limit

GigabitEthernet0/1 ]

1000 Mbps ) 100 Mbps

Half

v VLAN 1-1005

10

Switch(config-if)#

Switch(config-if) #

T
Switch(config-if) #switchport mode trunk

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/2, changed state to down
$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/2, changed state to up

Switch(config-if) #exit I
Switch(config) #interface GigabitEthernet0/1

Top

a1}

Configuration de PC1 et PC2:

IP Configuration
(_) DHCP

1Pv4 Address
Subnet Mask
Default Gateway
DNS Server

IPv6 Configuration
() Automatic
IPv6 Address

Link Local Address
Default Gateway
DNS Server
802.1X

[__] Use 802.1X Security
Authentication
Usermame

Password

Top

thswa\ Config Desklug Programming

Interface FastEthemet0

Atibutes

© static
192.168.1.1
255.255.255.0

0000

0000

© Static

FEB0:290. CFF FE4E 27CB
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<

Physical Config _Desktop Programming  Aftributes

IP Configuration

Interface FastEthemet0
IP Configuration
DHCP O static
IPv4 Address 192.168.1.2
Subnet Mask 55.255.255.0
Default Gateway 00.00
DNS Server

0.0.00
IPv6 Configuration
Automatic © static
IPv6 Address
Link Local Address FE80::230:F2FF.FE6A57D5
Default Gateway
DNS Server
802 1X
Use 802 1X Secunty
Authentication
Usemame

Password

Top

Test Ping de PC1 vers PC2 :

¥ pCy m} X
Config F,h‘—-‘-T‘xE. Programming  Aftribites
nmand Prompt L

_| Top
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B- Observation de la boucle Spanning Tree entre les switchs

Nous allons désormais observer le fonctionnement du STP dans la boucle entre les 3 switches

Voici la commande pour observer la boucle spanning tree :

»

Physical Config _CLI_ Aftributes

108 Comemand Line Interface

e

Physical Config _CLI_ Atmibutes

Press RETURN to get started.

10S Command Line Inlerface

Press RETURN to get started.

10S Command Line Interface

Copy

Pasle

] Top

bitEthernst0/1, ch.

bitEthernet0/1, c

«this bridge is the root »

Copy

: Le Switch Racine est le Sw1

Copy Paste

Le role indique s’il s’agit d’un port racine (« root ») ou d’un port désigné (« desg »)

Commutateur Ports Etat Réle du port
S1 G0/1 FWD
GO0/2 FWD
S2 G0/1 FWD Root
GO0/2 BLK
S3 G0/1 FWD Root
GO0/2 FWD
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Le switch racine est configuré par défaut dans Cisco

Il est tout de méme possible de le choisir en changeant la priorité et 'adresse MAC du switch

On remarque bien sur Cisco le lien orange qui correspond a Uinterface bloquée par le STP:

a0/1 . Gigo/ Gig0/1
G0t Gidl
2960-2%]T A. Giq0/2 2960-24TT
Switch T, 902 I switch2
\ /
\ /
N\ Gigigor #7

2960-24TT
Switch3

Cette interface a été bloquée par le protocole STP afin d’éviter des boucles de trames broadcast
qui pourraient circuler entre les switches

Entre PC1 et PC2, les trames passeront par S1 et S2.

Si on fait une simulation de ping entre PC1 et PC2 :

¥ C
X
EEN2O0Crd @Aar¢ 17 QAR QDB B=E 2
D@ f/srmed EHm
“.Logleal|( - Physical|» 1200 y 547
Simubation Panol FX
Event List
Vis Iime{sec) LastDewce At Device Type
0000 - PC1 W cve
= [ooo1 PC| Switcn! W cne
D02 Smitchi Switch2 B cwe
0.003 Switch2 pc2 W cur
0.004 PC2 Switch2 M cwe
Fal Fai! Gignit Gigd1 = 0.005 Swilch2 Swilch 1 W cve
g__‘l—_b' = & i F: ,‘:gv D006 Swtich1 PCY W cue
PC-PT Z‘Eﬁﬂ{m [cl] :;»gn-?}gt\'.uui;‘z‘ rCPI 0380 = Switen SIP
PC1 N Yo pez 0.351 Switcn? sIP
N 7 0351 Switcht PCt sTP
\ Caigon 7 0.351 Swifcht Swilch3 STP
2TUA Swileht Suilch sTP
ol = Switen1 sTP

2560-241T C 3
o P @ Constart Delay S
Pigy Controts

| Ewent List Miters  Visible Events

| ACLFiller, ARP, BGP, Bluelouth, CAFWAP, COP, DHCE, DHCPv6, DNS, DTF. EAPOL. DIGRF, EIGRPS,

| FTP. H.323, HSRP, HSRPVE. HTTP, HTTFS, ICMF. ICMPVE, IPSec, ISAKMP, IoT, loT TCP, LACP, LLDFP,
Meraki, NDP, NETFLOW. NTF, OSPF, AP, POP2, PPE, PPPoED, PTF, RADIUS, REP, RF,

| RiPng, RTP, SCCP, SMTP, SNMP, 5SS LOG, TACACS, TCP. TFTE Telnet, UDP, USB, VTP

L e T e
Time. 00.37:31.208(@) PLAY CoNTROLS 14| » | »] ©ORealtime| @ Simulation
dmFee * At F35= A O sceranap . Fre_ L

Stalus  Sowrce  Destimaion  Type  Cokx  Tiedsec) Periodic Num  Cdit  Dekfe
@ Sumesstl PCY PC2 [T 000D N 0 (e idelete)

Am

| Coppes Cransoner
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? Cisco Packet Tracer - C:\Users\dylan\OneDrive - YnoviDocuments\YnoviEG SISR\Chapitre 5 - STPATPATP? - STP.pkt = o X
File Edi Options View Teols Extensions Window Help

EERSO0ri @A77 Qaapo@E B=E 2
D@ i/ rmed B

Simulation Pane!
vl List
Last Device A Dewiee
PCt W cve
PC1 Swilch? W cvp
|Switcht Swilch? W cve
Suntcn2 Pe2 | [
PC2 Switch2 B cve
Fad Gighr1 Swilch2 Swilch? W cvP
= s Wﬁg Swilcnt PG W cve
PC-PT Gigoez 00227 FCPI = Switcht s
PG AR PCz Swicht sTP
/ Switch1 PC1 STP
Switch Swilchd TP
Switen? Switch? siP
Switcht s
zgﬁlf‘f’y N B Coostant Delay CW_:'@;(SJ:‘)(

Fliay Conltiols

|
Event List Filters - Visibie Events
ACLFiter, ARP. BGP, Bustooth. CAPWAP, CDP, DHCP, DHCPVS, DNS, DTP, EAPOL, EIGRP, EIGRPYG,
FTP, H323, HERP, HSRMG, HTTP, HTTPS, ICMP ICHPVG, IPSec. ISAKMP, loT,
Meraki, NOP, NETFLOW, NTP, OSPF, OSPEvE, PAgE, FOP2, PP, PPPoED, | RIP,
RiFng, RIP, SCCP, SM1P, SNME, SSH, S1P, SYSLOG, IACACS, 1CF, enet, UDP, USH VIP
[t Fillors

O scesnon Fie lastStans Souce Desinafion Type Color Timejsec) Pesiodic Nam  Fal  Deleie

FlEEEUAE ‘

X . Successtul  PCY PC2 CMP m 0000 N 0 {edrt) (deete)
Coooer Cross Over il
On constate que les trames ne passent pas par S3
C- Convergence de Spanning Tree
Voyons le Spanning tree sur le SW2 :
® CiscoF T dylar E6 SIS (B Switch 5
EER2Orih @Aacyr @aaaoB@m B = Physical Config _CU_ Aftributes 2

108 Command Line Interface

ical) | Physical

LLINEPROTO-S-UPDOWN: Line protocol on Interface GigabitEthernet0/1, changed state to up
#LINK-5-CHANGED: Interface GigabitEthernet0/2, changed state to up
*LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/2, changed state to up
$LINK-3-UPDOWN: Interface GigabitEthernet0/1, changed state to down

*LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1, changed state

LLINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up

Fa0 Fa0/1 , Gig0/1 Gigont i
z 1 - $LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1, changed state to up
PC-PT 2260 {flgo;‘z Glgof%f)f:;'f
itch witcl
PG ol \ // Switch>
\, Switch>en
\, & // Switch#
\'GIQO/? switch¥#show spanning-tree vlan 1
W VLANOOO
pard Spanning tree enabled protocol ieee
Root ID Priority 32769
2960-24TT Address 0003.E432. 6885
Switch3 Cost s

rnet0/1)
sec Forward Delay 15 sec

25 (GigabitE
Time 2 sec Max Age

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 00D0.D318.10AE
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20

Interface Role Sts
Desg FWD
RoOT FWD
Altn BLE

Switch¥ Itime) & Simulation
——T— B CB OB OB Ch G €8 Switchi I
; £ B EEEEE B EEE Edit  Delete
B L F i Ten— B Copy Paste (edit) (delete)
d XK ‘ | Top

[ (Select a Device 1o Drag and Drop to the Workl
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On décide de couper le cable entre S1 et S2:

? e ) o S| ditre 5 - ST f?

EERS2O0CL A Ay QQQO0E BSE

Physical

Config _CLI_ Altributes

10S Command Line Interface

Fa0 Fa0/1
. -y ﬁ:raon o,
PC-PT 2960 g +C-PT

960- M Gigor2 Gigor2
PC1 Switch #,.\ . Swilch2
/
. /
\ /
N, CGign2 4

K., L

PC2

Bridge ID

$LINK-3-UPDOWN:

SLINEPROTO-S-UPDOWN:

chishow spanning-tree vlan 1

Switch#
A 7/ pa
2960-24TT
Switch3

Bridge

Interface

0003.E432.68B5
)

25 (GigabitEthernet0/1)
2 sec

Max Age 20 sec Forward Delay 1§ sec
32768 sys-id-ext 1)

Forward Delay 15 sec

Interface GigabitEthernet0/1, changed state to down

Line protocol on Interface GigabitEthernet0/1, changed state to down

ieee

€(GigabitEth
sec Max Age

For:

ard Delay 15 sec
1D 2768 sys-id-ext 1)

Max Age 20 sec Fy

Prio.Nbr Type

Bdmswe

"o
55
LA}

=ed 1T K

(Seled a Device o Nran and Diop To The Workepace) [ Top

“H

Copy Paste

On constate que le port G0/2 était fermé lorsque le cable entre S1 et S2 était branché.

Maintenant que nous avons retiré le cable, le protocole STP a rouvert le port.
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4-Test avec 4 switches

A- Réalisation de la maquette dans Cisco Packet Tracer

Cette fois nous allons réaliser la maquette suivante :

®

EERSO0OCLh A1 Qo3 B3
SQae@l §/rmed Hn
:-'-Loglcarlfh Physical x 21

~
2068 baTT  Fa0/4
Swjtgh1

F Fa0/: Fao/ i
a0 Flaﬂd//
* Hra03

Fa0id 403 Jgﬁ
7 Sw»‘ch2
Fa0/1 :

Fa0i2

Fa0/1

_—
2960-24TT
Switch3

lk

2960-24TT
Switch4

Time: 00.03:14( )

sImFme X ANEEREIN

e

o Scenario 0

:

Toggle PDU List

Automatically Choose Connection Type

©Realtime)(®. Simulation

Fire  LastStatus Souwrce Destinaton Type Color Time(sec) Periodic Num Edit Delete ‘

Le réseau est composé de 4 switches reliés entre eux avec plusieurs boucles redondantes.

L'objectif sera d’identifier le switch racine ainsi que les ports racine, désignés et bloqués.
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B- Adresses MAC des switches

Voici les différentes adresses MAC des switches

Pour les visualiser, on utilise la commande « show mac-address-table » :

Prysical  Config _CLI_ Aftibues Physical Config _CLI_ Afinbutes

108 Command Line Interface 10S Command Line Interface:

ware (C2960-LANEASEK:

. 2860 55

108 Softwars, C2960 Softwars

EASE SOFTWARE
, version 15.0(2)

$£4, RELEASE SOFTARS

pert: heep://wew.cisc
1986-2013 by Cizco Systems, Inc.
26-Jun-13 02:49 by mnguyen

£: http://wne.cisco.com/techsupport
2013 by : Inc

-Jun-13

RETURN to ge: started!

SLINK-S-CHAN!

ernst0/1, changed =

e to up
stata

up
SLINEPROTO-S-DPDORN:

on Interface FastEche

£0/1,

rged state to up
£nes0/1, changed

ate to

2, changed

state to up

on Interfacs ¥

Line protecel

nat0/2, changed state to

’ : Interface PastEthers

UPDOWN: Line prote

erface

£0/4, changed

nged state

-UPDOWN: Line protocol cn Interface PastE

iged state to up
-5-UBDORN: Lins prota

ype

0001.c746.9603  DYMAMIC
Fa0/3 DYNAMI
Fa0/1 | pYNAMIC
Fa0/2 | DYNRMIC |
Copy Paste Copy Paste

Physical  Config _CLI_ Aftibutes Physical Config _CLI_ Atiibutes

10S Command Line Interface 10S Command Line interface
S 126 we-czseozaTiL 15 CZ560-LANBASEKS N

isco 108 Softwara,

60 Softwars (C2960-LANBA

K9-M), version 15

SOFTWARE:

Technical Support: http://www.cisc
yright (c) 1986-2013 by

mpiled Wed 26-7un-13

com/tachsuppors
ystems, Inc.

Press RETURN to get started! Cisco 108 Software,

C2960 Software (C2960-LANBASEKS-M),

RELEASE SOFTWARE

(£c1)
Technical Support: Fwww. cisco. com/techsup
A LINK-5-CHANG] zerface FastEtharnet0/l, changed state to up Copyright (e c: Sy Inc

Compiled Wed 2

EEROTO-5-UPDOWN: Line protocol on Interface FastEthernstd/1,

changad state to up

nterface FastEthern:

changed state to up

EROTO-5-UPDOWN: Line protocol on Interface Fa

tEthernet

changed state to up

rface FastBthernet0/3, changed state to

SLINK-5-CHANGED:

Etherneto/1, changed state te up

e protecol on Interface Fa

nato/3,

state to up ALINEPROTO-5-UD

protocsl on Inte

20/4, changed state to up ALTNR-5-CH;

FastEthernss

Interface FastEt:

Tnet0/4, changed state to up

SLINEEROTO DOWN: Line prof

ol on Interface Fast changed st

% mac-address-tabla
Mac Address Table

Type

DYNAKE
DYNAMIC

Copy Paste

Top

Puisque tous les switches ont la priorité par défaut (32768), le Switch 2 a été élu Racine car il
posséde l'adresse MAC la plus petite parmi les quatre équipements
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C- Priorités de chaque switch

Pour voir les priorités dans chaque Switches, on utilise la commande « show spanning Tree » :

Physical Comfig _CLI Attnbutes Physical  Config A Altributes
108 Command Line Interface 10S Command Line Interface

T TOoRNT Line protecs] on Tnterface FastEthernstl/d; changed state TLINEPROTO-5-UPDOWN: Line protocol on Tnterface FastEChernet0/3, changed state to up

$LINK-S-CHANGED: Interface FastEthernet0/4, changed state to up $LINK-5-CHANGI Interface FastEthernet0/4, changed state up

SLINEPROTO-5-UPDOWN: Line protocol on Interfacs Fas iet0/4, changed state o up ALINEBROTO-5-UBDON: Line prosocol on Inverfacs FastEthernet0/d, changsd stave to up
Switch>
switch>en

mac- Switch#show mac—
Switchfshow mac-address-table show mac-addiess:
Mac Address Table Mac Address

vian  Mac Address Type B Mac Address

DYNAMIC Fa0/3 1
DYNAMIC Fa0/1
. Fa0/2
spanning-trae switch#show sp
switch#show spanning-tres
Spanning tres snabled protocol isee VLAN0OO
t ID  eriority 32769 Spanning tree enabled
Address 0000.0C10.8977 oot Priority
Cast
Port
Hello Time Forward Delay 1S sec

Bridge _(priority 32768 d-ext 1) 3 Pricrity 7
10n.063¢ o Address 0000.
max Age 20 sec Forward Delay 1S sec Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Aging Time

Prio.Nbr Type

Desg FWD 19 2 e2p
Desg FWD 15 a2
Desq WD 16 1 ez
Desg FWD 19 3 B2p
Switch#
Copy Paste Copy Paste
7] Top O Top
Physical Config _CLI_ Aftributes Physical Config _CLI_ Altributes
10S Command Line Interface 10S Command Line Interface

Hello Time

Aging Time

Max Age 20 sec Forward Delay 15 sec

SLINEPROTO-S-UBDOWN: Line protocel on Interfacs Fas:

hernst0/1, changed state ¢

$LINK-S-CHANGED: Interface Fa

Interface Role Sts Cost 2t0/2, changed state te up

$LINEPROTO-S-UPDOWN: Line g face Fas

mac
mac-address-table
c address Table

vian Address Type Ports

Type Ports lan

.2£01.

Fa0/2
Fa0/1

904 DyNaMIC Fa0/4 1

Switcht
switcht
switchi#show

tree enabled protoc

32769
0000.0c10

tEthernat0/4)
Max Age 20

15 sec

2 (FastEthernec0/2)

Bridge ID sec Max Age 20 sec Forward Dslay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
address 0090.2118.2C6D
ime 2 sec Max Age 20 sec Forward Delay 15 sec

P 2
Intertface Time 2
0/1
Fa0/2

Switehi

Copy Paste Copy Paste

] Top ) Top

On constate que le switch racine est le Switch 2 : « this bridge is the root »
Les ports root sont ceux qui ont le rle « root »
Les ports assignés ont le réle « desg »

Les ports bloqués ont l’état « BLK »

Tous les ports qui ne sont pas bloqués ont 'état « FWD »
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Voici la maquette avec les interfaces des switches :

2960-24TT 2960-24TT
Switch3 Switch4

R : Port Racine
D : Port Désigné

B : Port Bloqué
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5-Conclusion

Ce TP nous a permis de valider le role crucial du protocole STP (Spanning Tree Protocol) dans
les réseaux commutés. Nous avons pu observer concretement comment le protocole détecte
les boucles physiques et désactive logiguement un port (ici sur le Switch 2) pour prévenir les
tempétes de diffusion, tout en maintenant une topologie sans boucle.

La phase de test de convergence a démontré la résilience du réseau : lors de la coupure du lien
principal entre le Switch 1 et le Switch 2, le STP a automatiquement réagi. En moins de 30 a 50
secondes (selon les timers par défaut), le port précédemment bloqué a été réactivé,
rétablissant la connectivité entre les PC via le chemin de secours (passant par le Switch 3).

En conclusion, bien que la configuration par défaut du STP soit fonctionnelle, une administration
fine (choix manuel du Pont Racine via la priorité) est recommandée dans un environnement de
production pour optimiser les flux de trafic.
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